
 

 

ЧОМУ БУТИ 

"БЕЗПЕЧНИМ" 

ТЯЖКО, ДОВГО ТА 

ДОРОГО? 



ІНФОРМАЦІЙНА БЕЗПЕКА 

VS 

КІБЕРБЕЗПЕКА 



•BLUE TEAM: 

• CISO 

• INFOSEC DIRECTOR 

• SECOPS SPECIALISTS (ANALYSTS) 

•RED TEAM: 

• PENTESTERS 



ЧОМУ? 



 

 



 

 

Шахрайство в 
інтернеті 

(Internet Fraud) 

Кібервимагання 
(CyberXtortion) 

Кібервійни 
(Cyberwarfare) 

Кібертероризм 
(Cyberterrorism) 



 

 



 

 

https://www.businesswire.com/news/home/20180410006200/en/2.5-billion-records-stolen-compromised-2017 



 

 
Станом на 17 червня 2017 року інфіковано 
комп'ютери 150 країн, кількість інфікованих 
комп'ютерів перевищила 500 000.  

Вимога переказати гроші перекладена 28 
мовами світу. 

https://uk.wikipedia.org/wiki/17_%D1%87%D0%B5%D1%80%D0%B2%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/17_%D1%87%D0%B5%D1%80%D0%B2%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/2017




 

 

https://www.zdnet.com/article/it-jobs-in-2020-preparing-for-the-next-industrial-revolution/ 



 

 

http://www.averagesalarysurvey.com/it-telecommunication-ii/ukraine/ https://dou.ua/lenta/articles/salary-report-dec-2017/ 







ПОТРІБНО: 

• НАПИСАТИ ПОЛІТИКИ\СТАНДАРТИ 

• РОЗІБРАТИСЯ З ІНФРАСТРУКТУРОЮ 

• РОЗІБРАТИСЯ З ЛОГАМИ 

• ВИВИВЧИТИ МЕРЕЖЕВИЙ СТЕК 

• РОЗІБРАТИСЯ З FIREWALL-АМИ 

• РОЗІБРАТИСЯ З IDS 

• РОЗІБРАТИСЯ З SIEM-ОМ 

• ВСТАНОВИТИ ТА ПІДТРИМУВАТИ АНТИВІРУСНІ РІШЕННЯ 

• ОРГАНІЗУВАТИ ДОСТАВКУ ЛОГІВ З РІЗНИХ ДЖЕРЕЛ ДО SIEM-У 

• І БАГАТО-БАГАТО-БАГАТО ІНШОГО 

 

 



ДОРОГО? 



Picture source: https://www.linkedin.com/pulse/security-operations-center-soc-built-shared-branden-rowe/ 



ПРАКТИКА 







IDS/IPS 

СИСТЕМИ 
ВИЯВЛЕННЯ 
МЕРЕЖЕВОГО 
ВТОРГНЕННЯ 



ENDPOINT DETECTION AND RESPONCE (EDR) 



NEXT  

GENERATION  

FIREWALL 





ЩО ТАКЕ SIEM? 

          Security information and event management 

incident 

investigation 



МОЖЛИВОСТІ 

Data 
aggregation 

Correlation 

Alerting 

Dashboards 

Compliance 

Retention 

Forensic 
analysis 



МОЖЛИВОСТІ 



ЛІЦЕНЗУВАННЯ 



MAGIC QUADRANT FOR SIEM 

https://en.wikipedia.org/wiki/Magic_Quadrant 





THE PEOPLE 



















Дякую за Увагу 


